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              Ostrava 12. července 2024
Kyberkriminalita je stále horkým tématem

Policisty v současné době zaměstnává zvýšený počet poškozených, kteří se díky své důvěřivosti a neopatrnosti stanou obětí kybernetického podvodu. Přikládáme případ hovořící za všechny obdobně podvedené poškozené osoby, které si nesou stejné znaky skutkové podstaty trestného činu podvodu. 

Neznámý pachatel využil omylu poškozeného, který se přihlašoval do internetového bankovnictví Fio banky přes webové stránky, přičemž byl přesměrován na další již podvodné internetové stránky, kdy 2x po sobě zadal své přihlašovací údaje včetně autorizačního kódu, který obdržel na svůj mobilní telefon. Při následné kontrole internetového bankovnictví zjistil, že na jeho účtu byly provedeny odchozí transakce na cizí účty v částkách 77.183,-Kč a to opakovaně, načež celková škoda činila 231.527,-Kč.

Pachatelé se při těchto útocích snaží překonávat zejména lidský faktor a to pod nejrůznějšími legendami. Využívají nátlaku, strachu, časové tísně pro záchranu peněz či nepozornost oběti.
Abychom předešli těmto nepříjemnostem, nepodceňujte prevenci! Dohledat pachatele je mnohdy komplikované. Při zjištění hackerských útoků zvažte instalaci antivirových programů a aplikací. Podvodnou stránku můžete najít rovněž na serveru Hoax.cz. V případě, že dojde k napadení Vašeho bankovního účtu, neostýchejte se kontaktovat Policii ČR. 

Poznej svého nepřítele. Seznamuj se s aktuálními hrozbami a trendy v online podvodech.

Nikdy se nenech od pachatele do ničeho tlačit a vše si pečlivě promysli.

Předvídej. Jakmile je zpráva, e-mail, SMSka, nebo telefonát neočekávaný, tak je podezřelý.

Vždy se zamysli nad tím, kam vypisuješ citlivé údaje, nebo přeposíláš peníze.

Když si nejsi absolutně jistý, tak vždy raději vše ověř jinou cestou.

Pamatuj si, že pachatel dokáže napodobit jakékoliv tel. číslo, či e-mailovou adresu.

Nikdy neumožňuj vzdálený přístup do svého zařízení nikomu, komu zcela nedůvěřuješ.

Nedávej kupujícímu na inzertních portálech citlivé údaje z tvé platební karty, nepotřebuje je. 

Jednou z kampaní policie ČR, která se zabývá kyber bezpečnosti nese název #nePINdej! 

Další informace a cenné rady naleznete na stánkách www.kybertest.cz
Krajské ředitelství policie Moravskoslezského kraje
por. Bc.  Lucie Galiová
komisař
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